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1. INTRODUCTION

Si la mise en ceuvre d’un site web permet de mettre a disposition de fagon simple des informations
et des services aux utilisateurs, la question de la sécurité des échanges se pose rapidement. La
centralisation de l'information fait que dans certains cas, il est souhaitable de crypter les
informations transitant entre le serveur web et le navigateur des utilisateurs.

Pour répondre a cette problématique, nous allons voir comment mettre en ceuvre le protocole de
cryptage ssl sur le protocole de transport http, afin d’obtenir un protocole de transport sécurisé
https.

2. MISE EN OEUVRE

Nous allons activer le cryptage SSL pour le site web hébergeant WaveSoft Center.

Dans un premier temps, nous allons constater I'absence de chiffrage, puis générer un certificat auto
signé, activer le cryptage SSL, et enfin vérifier le résultat du chiffrage des pages web.

2.1. Situation avant cryptage

La connexion au site web hébergé par IIS se fait par le biais du protocole http :

= =

e- | http://center/LoginaspeiReturnlri=232f P~ ¢ X H MyReport Center *

‘ Choisirla langue | ENETTSISERRR -
MYREPORT CENTER A propos

center

Accueil

Projet :

m

Nom d'utilisateur ;

Mot de passe :

[C] Rester connecté

Se connecter

h

Toutes les informations circulant entre le navigateur et le serveur web se font en clair, entrainant un
probleme de confidentialité si ces derniéres sont capturées et analysées.

Pour connaitre I'état de chiffrement d’un site web, faire un clic-droit sur la page, et choisir
« Propriétés ».

Le parametre Connexion indique « Non chiffré » : aucun cryptage n’est appliqué.
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Propriétés ﬁ
— =
l Général |
ﬂ MyReport Center
=4
| Protocole : HyperText Transfer Protocol

Type : Chrome HTML Document
Connexion ©  Naon chiffré

Zone Intranet local | Mode protéagé © désactivé
Adresse @ hitp://center/Login aspx7RetumUd=12f
{URL)

Taille : 18356 octets

Crééle 23/09/2011

Modffie le - 23/09/2011

Certfficats
[ ok ][ monder || Acpliquer

2.2. Paramétrage de 11S7

Pour implémenter le cryptage SSL sur le serveur 11IS7 de Windows, appliquer la procédure

suivante :

Ouvrir la console de gestion de 1IS7 : « Gestionnaire des services Internet (lIS) », sélectionner le

serveur actuel, puis dans la rubrique IIS, ouvrir « Certificats de serveur ».
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wj Gestionnaire des services Internet (TI5)

% [95 » PAU-PC-DAS »

Fichier  Affichage Aide
%1} Page d'accueil de PAU-PC-DAS
‘,,Ua PAL-PC-DAS (P'_QU__PC_DAS\dSEMhD) Filtrer : - E'\'-g Atteindre ~ %Aﬁi{her tout | Regroug
= ASF.NET
4.8 Sites -
i) n %
» Q) Default Web Site o5 ;ﬁ g’;/j o
F G MyReport Center Chainesde  Clé d'ordinateur Compilation .. Courrier Etat
connexion Electronig..
e 9 & |
Q =V s (E |
Glebalisation ... MNiveaux de Pages d'erreurs Pages et Pai
confiance NET MNET contréles d'ap
Gestion
Configuration  Délégation des Editeur de
partagée fonctionnalités  configuration
s
Lo |
Authentification: Certificats de Cal Doo
...... seveur '
= =
E @ @& |
Exploration de Filtrage des Filtres ISAPI Mappages de  Mise
Dans la gestion des certificats, choisir I'option « Créer un certificat auto-signé »
@@ [ » PAU-PCDAS » |@ -t @ -
.E(_hier. Affichage  Aide

4 9] PAU-PC-DAS (PAU-PC-DAS\dsancho)
3 Pools d'applications
a-[a| Sites

» ) Default Web Site

¥ MyReport Center

0"%' Certificats de serveur

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sites Web

configurés pour e protocole 55L.

-

Mom Délivré &

Délivré par

Donner un nom au certificat qui sera généré sur le serveur.

23-04-2013

Date d'expira

Importer...

Créer une demande de
certificat..

Terminer la demande de
€ at...

Créer un certificat de
=

Aide en ligne
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Créer un certificat auto-signé - m

“ Indiquer un nom convivial

Indiquez un nom de fichier pour la demande de cestificat. Ces informations peuvent étre envoyées 3 une
autorité de certification en vue de la signature :

Indiquer un nom gonvivial pour le certificat

CertSSL_201100923 b

Le certificat généré s’affiche dans la liste des certificats disponibles :

Note : le certificat est généré pour une durée de 1 an. L’opération sera donc a reproduire tous les
ans. Dans le cas contraire, 'acces au site https sera interrompu.

&) (S ravpcoas » EEEICE
Fichier  Affichage Aide

%I‘ Certificats de serveur

-85 PAU-PC-DAS (PAU-PC-DAS\dsancha)

h . = Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sites Web
@ Pools d'applications

- configurés pour le protocole 550,
4- @& Sites
i, @ Default Web Site Nom Délivré 3 Délivré par Date d'expira
b e MyReport Center |CerkSSL_2i}llUOQE.bct pau-pc-das.report-ene.local pau-pc-das.report-onelocal 23/09/20120 ger un certificat de

Créer un certificat auto-signé
Afficher...
Exporter...

Supprimer

& X

Aide

Aide en ligne

Le certificat étant prét a étre utilisé, le site web de WaveSoft Center doit étre modifié.

Faire un clic-droit sur le site « WaveSoft Center », et choisir « Modifier les liaisons ».
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I = K [ R B 3
\?ﬂ' Gestionnaire des services Internet (1IS) -

= + PAU-PC-DAS » Sites » Report Center
&) P

Fichier  Affichage Aide

7 0 Page d'accueil de MyRe|
1..055' PAU-PC-DAS (PAU-PC-DAS\dsancho) Filtrer : W TR
Pools d'applications : e
a

<@ Sites ASP.MET
-
ab|

4@ MyReport Center/

Explorer

Madifier les autorisations...

Ajouter une application,.,

Ajouter un répertoire virtuel.., Pages &l
= T contréle
Maodifier les ligisons... |

Actualiser

Supprimer
Renommer

Basculer vers 'affichage du contenu

L2 = ce1
_F;E i ]g‘ ;
ASp Authentification CGl

La configuration actuelle du site comporte une seule ligne correpondant au protocole http (port
TCP 80).

Cliquer sur « Ajouter » pour ajouter I'écoute sur le protocole https.

-

N
Liaisons de sites |M
Type Maom de l'hote Port Adresse P Informations sur.,
http Center a0 *

« 11 | »

Fermer

Choisir le type « https », laisser le port https par défaut « 443 », sélectionner le certificat généré
précédemment, puis confirmer la saisie.
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-
Ajouter la liaison de site

Type:

Certificat S50 ¢

AdresselP :

Toutes non attribuges

Port :
* 443

Cert55L 201100923 bt

v| | afficher..

[ ok ][ Anouer |

h

Une deuxiéme ligne apparait dans la liste des liaisons, pour les deux protocoles configurés (http

et https) :

A ce stade de la configuration, le site WaveSoft Center peut étre utilisé soit au travers du

-
Liaisons de sites M
Type MNom de l'hate Port Adresse IP Informations sur.. Ajouter...
S — o
hittps 413 = odifier...

Supprimer

4

1 '

Fermer

protocole non sécurisé http, soit via le mode crypté https.

Nous allons donc désactiver I'accés par http, et ne permettre I'acces au site que par le mode

crypté https.

Au niveau des parametres du site WaveSoft Center, ouvrir la gestion des « Parameétres SSL ».

23-04-2013
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‘3‘5 Gestionnaire des services Internet (T1S)

- .
@-é._‘,; |% v PAU-PC-DAS » Sites » MyReport Center »

Eichier  Affichage Aide

g

0 Page d'accueil de MyReport Center

1--35 PAU-PC-DAS (PAU-PC-DAS\dsancho) Eiftrer:
) Pools d'applications mrer

:'_:_i?, Atteindre - %A}"ﬁcher tout | Regrouperpar: Zor

F o i
H?,}' £ EE =] L
Niveaux de Pages d'erreurs Pages et Paramétres Profil NET
confiance MET .NET contrales d'application ]
b a.spne’c_cllent Gestion
-5 bin
7 charts ﬂ

| config s

y Editeur de

| docs

Ly : configuration
[+~ FusienChartsExport

| images os
| Scripts

@ r&& cer | B
| styles = RN -E-
[~ Templates ASP Authentification CGL Document par En-tétes de
défaut reponse HTTP
G= ; == e
= ¢ & &M
Filtrage des Filtres ISAPI Mappages de  Mise en cache Madules
gestionnaires de sortie
i E ) PE T
LEd) i
Redirection Régles de Types MIME
HTTP créatio...
Dans les parameétres cocher la case « Exiger SSL », puis appliquer les modifications.
.Qi Gestionnaire des services Internet (IIS) =
—— =
@ &) | » PAU-PC-DAS » Sites » MyReportCenter » &~
Eichier  Affichage Aide
S ] e ;
= 0 Parameétres SSL oy
1= 15f Appliquer
«N E’,ﬁ'pcl'[;'f‘s (:TQU;_PC'DAS\“E"‘“"J Dascsit ous pouvez modifier les parameétres 5L du contenu d'un site Web ou d'une application. s
e = colsda ications
L sies o 91 Exiger sst e
— P21 Aide en ligne
% e Certificats clients :
e 1 c @ Ignorer
:_cli ) Accepter
"1 Demander
1» -] :config

Redémarrer les services IIS pour prendre en compte les modifications apportées.
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[ —— = — =
?g Gestionnaire des services Internet (T5) l =B
@T@ [ » PAu-PCDAS » | e
Fichier  Affichage  Aide
qé Page d'accueil de PAU-PC-DAS
= PAU-PC-DAS (PAU-PC-DAS\dsanch émarrer
‘@3 Dy . ( . = Bckanchol Filtrer : - g@ﬂttamdre - %Afﬁche(lom Regrouper par: Zone % = e Bl
8] Sites ASP.NET = || A
4 Default Web Site N ﬁ & (= e |
. 3 A h & Afficher les Iz
4 % MyReport Center .‘_:BH Q? 1= I'@ ;'elpphcra:osgc
| App_GlobalResources Chainesde  Clé d'ordinateur  Compilation ... Courrier Etat desession  Fournisseurs Afficher Jes sites
X | aspnet_client connexion Electronig... 7
" = Madifier la version du |
: @ 9 N 35‘3 Framewark
; EV o @ nide
b Globalisation ... Miveaux de Pages d'erreurs Pages et Paramétres Régles ;.
»+7 docs confiance NET NET contréles d'application  d'autorisation ..., L Aide en ligne
| FusionChartsExport 2
w1 Gestion
b=l images

Le site WaveSoft Center fonctionne désormais avec le protocole sécurisé https uniquement.
2.3. Vérification du mode crypté.
2.3.1. Test d’acces par http
Désormais, il n’est plus possible d’accéder au site Center via le protocole http.

L’acces a 'URL de WaveSoft Center se solde par une redirection vers la page d’accueil de 11S7, ou par
I’erreur suivante :

- _ e
_?._ e P s,
@' M[E p-c¢ KH 57,0 Erreur détaillée - 4. I (it 77

Erreur de serveur dans 'application "MYREPORT CENTER" 1

Internet Information Services 7.5

Résume de I'erreur |

Erreur HTTP 403.4 - Forbidden

La page a laquelle vous tentez d'accéder est sécurisée avec SSL (Secure Sockets
Layer).

m

Informations supplémentaires sur I'erreur |

Module IIS Web Core URL demandee http:/ /center:80/
Motification BeginRequest Chemin C:\Inetpub\Center
Gestionnaire ExtensionlessUrlHandler- d'acces
physique

Integrated-4.0
Code 0x80070005 5 I':'I_tethage Pas encore déterminé 1
d'erreur ouverture de
session
Session Pas encore déterminé
utilizateur
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2.3.2. Test d’acces par https

L’accés au site WaveSoft Center se fait désormais par son URL https://{URL}
Le navigateur indique bien 'URL avec le préfixe https.

L]

Q'\ ]  https://center/Login.aspx?ReturnUrl=%a2f p i & Erreur de certificat ¢ x |l . MyReport Center X L

Choisir la langue I

Projet :

Mom d'utilisateur :
Mot de passe

[T Rester connecté

Un clic-droit/Propriétés sur la page nous renseigne sur I'état du cryptage :

23-04-2013

Protocole :  HyperText Transfer Protocol with Privacy

Type Chrome HTML Document
Connexion © TLS 1.0, AES avec chiffrement 128 bits {Haute); RSA
avec échange 2048 bits

hitps://center/Login aspx ?Retum Ud=12f

(URL)
Taille : 18356 octets

Crééle - 23/09/2011
Modifié le . 23/09/2011
Certificats

ok [ ener ][ opicper |
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2.4. Paramétrage de WaveSoft Page

L'URL d’acces au site WaveSoft Center ayant été modifiée, il faut maintenant modifier le
parameétre dans WaveSoft Page afin de permettre I'ouverture de la prévisualisation des Reports

Dans WaveSoft Page, choisir « Outils » / « URL de WaveSoft Center »

[

MyReport Page - .eaee
Fichier Edition | Outis | Aide
& | B oo
Aoyt URL de MyReport Center |

MY |+ @ 0 |E ([ EESEE | et D]

B EN
Pagel | +

AEBCR|+B Q|+

A 2su@am e« |FaF B

Modifier le préfixe de 'URL en « https », et valider la saisie.

URL du Center
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/4 MyPortal - Portail collabors « / Reportl .'\ ar

O} | & pisrs//center/fleporting.aspx?relcad&prajet=MySystem&reporting=Reportl&report=Report1

Choisir la langue [ ST EIVER-T. |

MyREepPoRT CENTER

center
Mettre a jour le reporting Mettre & jour la page en cours Mettre & jour les conditions
Pagel |
&
ACCESSOIRES MOBILIER
CHAISE DECORATION |FAUTEUIL LUMNAIRE | ARMOIRE BUREAU TABLE TABLE
NANCY 12006246 115739,03| 12589203 121 569.71 12025407 12011371 11127857 123
EST
STRASBOURG| 12850547 10989387 12184152 123977,06| 11335173 10377813| 113768,36 97
CRETEIL 118850,43| 10988385| 12232945 112759,08| 12783818 11988783 12163320 122
LA DEFENSE 128916,54| 13013414 12357288| 12959542 114094029 12647018 11884283 118
IDF | PARIS NORD 12664063 123476504| 13483358 10749097 12615716 12137810 13554818 112
PARIS SUD 119 935,47 110 577,87 131 581,22 116 669,22 115 841,00 12328185 112 935,09 17
VERSAILLES 118 44716 110 665,87 11561649 114 675,16 131 437,52 12401048 113 335,02 118
AMENS 111 411,14 125 697 45 11008214 114 281,82 107 561,23 11542911 123 270,78 121
NORD
LILLE 123 288 41 133 117,43 117 333,16 143 135,63 117 478,87 111 52489 108 537,39 124

3. POURALLER PLUS LOIN

Dans le cas ou le site WaveSoft Center est mis a disposition sur internet, il est préférable
d’utiliser un certificat émanant d’une autorité de confiance pour apporter la garantie aux utilisateurs
gu’ils se trouvent sur le véritable site publiant I'information.

Pour ce faire, il faut souscrire aux services d’une autorité de confiance, et obtenir de leur
part un certificat signé. La procédure est une variante de celle décrite dans ce document. Plutét que
de générer un certificat auto-signé, on génére une demande de certificat depuis la console de
gestion de 1IS. Cette demande de certificat est alors transmise a I'autorité de confiance, qui retourne
ensuite un certificat signé apres avoir controlé I'identité du demandeur (les sites proposant ce service
mettent a disposition une procédure détaillée de la mise en ceuvre du certificat signé pour les
principaux serveurs web, dont IIS).

Le certificat ainsi retourné est utilisé pour la publication du site https, et en plus d’obtenir
un cryptage du site, I'authenticité du site est garantie par I'autorité pour laquelle le service a été
souscrit.

Le recours a une autorité de confiance est un service payant dans la plupart des cas
(Verisign, GlobalSign, CertEurope, OVH, ...). Quelques fournisseurs proposent cependant un premier
niveau de service gratuitement (CACert, StartSSL).
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